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PoZadavky tohoto dokumentu vychazeji z bezpecnostnich opatfeni ISMS nemocnice, Fizeni rizik a pozadavki
pravnich predpisd v oblasti kybernetické bezpecnosti.

1. Uéel dokumentu

Tento dokument stanovuje minimalni technické, bezpecnostni a provozni standardy pro ndvrh, implementaci,
provoz, podporu a spravu ICT systému a technologii v prostfedi Nemocnice Nové Mésto na Moravé (NNM).

Tento dokument se vztahuje také na technologie a systémy, které nejsou primarné oznaceny jako ICT, pokud
vyuzivaji sitovou komunikaci, zpracovavaji data nebo se napojuji na infrastrukturu objednatele. O zatazeni
konkrétniho reSeni do ptisobnosti tohoto dokumentu rozhoduje piislusny ICT ttvar objednatele.

Dokument je zavazny zejména pro dodavatele ICT feSeni, pro interni Utvary nemocnice podilejici se na
porizovani, zadavani, implementaci, provozu, spravé nebo kontrole ICT systémi a pro dalsi subjekty, které se podileji
na provozu, spravé nebo integraci ICT systému. Za odborné posouzeni technického souladu a kontrolu dodrzovani
pozadavkil odpovida tsek informatiky ve spolupraci s manazZerem kybernetické bezpecnosti, pokud neni stanoveno
jinak.

Dokument je vyuzivan zejména:

- jako soucast zadavaci nebo smluvni dokumentace vetejnych zakazek v rozsahu nezbytném pro dané
plnéni,

- jako minimalni bezpecnostni a technicky standard ICT prostiedi nemocnice,

- jako navazna bezpecnostni dokumentace ke smérnici ¢. 2/2022 Systém rizeni bezpecnosti informaci
a k ISMS nemocnice.

Pokud jsou dodavateldim, uchaze¢lim nebo jinym tfetim strandm poskytovany ¢asti dokumentace obsahujici
citlivé bezpecnostni nebo provozni informace, poskytuji se pouze zpiisobem stanovenym objednatelem a pfi zajisténi
odpovidajici ml¢enlivosti nebo ochrany informaci.

V pripadé, Ze je pro konkrétni veiejnou zakazku zpracovana samostatna technicka specifikace, jsou pozadavky
tohoto dokumentu povaZovany za minimaln{ zavazny standard, ktery je touto samostatnou technickou specifikaci dale
rozpracovan, zpresnén nebo rozsiren. Prislusny ICT dtvar objednatele odpovidad za odborné posouzeni souladu
technické specifikace, zadavaci dokumentace a smluvnich podminek s timto dokumentem. V piipadé rozporu mezi
obecnymi pozadavky tohoto dokumentu a konkrétni technickou specifikaci se pouZije ptisnéjsi pozadavek, pokud

objednatel nestanovi jinak.

Tento dokument nestanovuje konkrétni technickou implementaci feSeni v prostredi objednatele na Urovni detailni
konfigurace nebo interni architektury; tyto informace mohou byt soucasti technické specifikace konkrétni verejné zakazky
nebo jiné nevefejné dokumentace objednatele.

Tyto bezpecnostni a technické pozadavky tvori soucast zadavaci nebo smluvni dokumentace v rozsahu, v
jakém jsou do konkrétni verejné zakazky nebo smlouvy zahrnuty. Dodavatel je povinen je zohlednit jiZ p¥i pripravé
nabidKy a pri realizaci plnéni. Splnéni relevantnich pozadavkil posuzuje ptislusny ICT utvar objednatele pfi ptipraveé
zadavaci dokumentace, pii posouzeni nabidek, pii implementaci a pred prevzetim plnéni. Nesplnéni pozadavkl miize
byt diivodem k vylouceni nabidky, odmitnuti prevzeti plnéni nebo uplatnéni smluvnich sankci, pokud to vyplyva ze
zadavaci nebo smluvni dokumentace a pravnich predpisu.

Dodavatel je povinen tyto pozadavky zohlednit jiz pti piipravé nabidky; pripadna technickd omezeni nebo
nemoznost splnéni pozadavku musi byt vyslovné uvedena v nabidce nebo v Zadosti o vysvétleni zadavaci
dokumentace.
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Pro lepsi orientaci dodavatell jsou konkrétni technické a provozni poZzadavky dale rozvedeny v jednotlivych
kapitolach tohoto dokumentu.

Dokument je urcen k poskytovani jako celek, pokud objednatel neurci z diivodd ochrany bezpecnostnich
informaci jinak. P¥ipadné vynatky nebo zkracené znéni pripravuje nebo schvaluje prislusny ICT tatvar objednatele tak,
aby nedoslo ke zkresleni vyznamu pozadavkd.

Dokument je nutné posuzovat jako celek.

2. Rozsah a plsobnost

Tento dokument se vztahuje na vSechny dodavatele poskytujici software (on-premise i cloud), hardware,
integracni, analytické, servisni a vyvojové sluzby, jakoZ i sluzby podpory, udrzby a provozu ICT systémi. Dokument
stanovuje obecné technické a bezpetnostni pozadavky uvedené zejména v kapitolach 1 az 21 a muze byt pouzit jako
samostatna technicka specifikace nebo jako jeji zaklad. Specifické pozadavky pro jednotlivé typy systémi jsou uvedeny
v kapitole 22 tohoto dokumentu; tyto pozadavky dopliiuji obecné pozadavky tohoto dokumentu. V pripadé rozporu
mezi obecnymi poZadavky a specifickymi pozadavky podle typu systému se pouZzije prisnéjsi pozadavek, pokud
objednatel nestanovi jinak.

Veskeré navrhy reseni, které zahrnuji napojeni na ICT infrastrukturu objednatele, podléhaji predchozimu schvaleni
pfislusného ICT Utvaru objednatele (Usek informatiky, manazer kybernetické bezpecnosti). O zafazeni feSeni do plsobnosti
tohoto dokumentu, o jeho napojeni na ICT infrastrukturu objednatele a o aplikaci jednotlivych pozadavkl rozhoduje
vyhradné tento utvar, ktery soucasné rozhoduje o jejich interpretaci a rozsahu aplikace; toto rozhodnuti je zavazné pro
vSechny organizacni Utvary objednatele i dodavatele.

Pozadavky tohoto dokumentu jsou aplikovany primérené s ohledem na charakter systému, jeho vyznam, klasifikaci
a vysledky Fizeni rizik, pficemz rozsah a prisnost jednotlivych poZzadavkd se mize lisit podle typu feseni. V rdmci zadavaciho
fizeni je dodavatel povinen vychdzet z tohoto dokumentu jako ze zavazné casti zadavaci dokumentace; pokud je soucasti
verejné zakdzky samostatna technicka specifikace, je dodavatel povinen splnit jak poZadavky této specifikace, tak poZzadavky
tohoto dokumentu.

Dodavatel je povinen pf¥i zpracovani nabidky zohlednit vSechny pozadavky tohoto dokumentu a v pripadé
nejasnosti pozadat o vysvétleni zadavaci dokumentace. Za spravnost a jednoznacnost zadavaci dokumentace odpovida
zadavatel; pripadné rozpory nebo nejasnosti zadavaci dokumentace se esi postupem stanovenym pravnimi piedpisy
a pravidly zadavaciho Fizeni. Kone¢né posouzeni splnéni pozadavki tohoto dokumentu a jejich aplikace na konkrétni
feSeni provadi ICT utvar objednatele; toto posouzeni je podkladem pro rozhodnuti zadavatele.

3. Legislativni ramec

Dodavatel je povinen navrhnout a dodat reSeni v souladu s platnymi pravnimi predpisy tak, aby umoziiovalo
objednateli plnit povinnosti vyplyvajici ze zdkona ¢. 264 /2025 Sb., véetné iizeni kybernetickych rizik (§ 13), zavadéni
bezpecnostnich opatieni (§ 15) a hlaseni kybernetickych bezpecnostnich incidentd (§ 18 a nasl.), dale z vyhlasek ¢.
408-411/2025 Sb., zdkona ¢. 372/2011 Sb., natrizeni GDPR (zejména ¢l. 6, 9, 28, 32 a 35), zakona ¢. 110/2019 Sb,,
zakona ¢. 106/1999 Sb. v rozsahu poskytovani informaci a internich bezpecnostnich predpisi NNM.

Dodavatel je povinen zajistit, aby dodané feseni tyto povinnosti nejen formalné umoznovalo, ale také je prakticky
podporovalo v rozsahu odpovidajicim jeho ucelu a charakteru.

4. Klasifikace systému a dat

Dodavatel je povinen poskytnout soucinnost objednateli pfi klasifikaci dodavaného systému a zpracovdvanych dat
z hlediska jejich vyznamu pro dlvérnost, integritu a dostupnost. Na vyZzadani objednatele je dodavatel povinen poskytnout
zejména popis funkci systému a jeho uUcelu, popis zpracovavanych dat véetné uréeni, zda se jednd o osobni Udaje, zvlastni
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kategorie osobnich Gdajl nebo jiné citlivé informace, popis zavislosti systému na dalSich systémech a infrastrukture a popis
dopadl nedostupnosti, naruseni integrity nebo tniku dat.

Na zakladé téchto informaci provadi objednatel klasifikaci systému a stanovuje bezpecnostni pozadavky v souladu
s fizenim rizik podle § 13 zdkona ¢. 264/2025 Sb. Dodavatel je povinen tuto klasifikaci a z ni vyplyvajici bezpeénostni
poZadavky respektovat.

5. Rizeni privilegovanych pfistupt

Detailni poZadavky na autentizaci, spravu hesel a identit jsou dale uvedeny v kapitole 24.2.

Dodavatel je povinen zajistit, aby veskeré privilegované pfistupy k systému (zejména administratorské, servisni
nebo integracni Ucty) byly jednoznacné evidovany, prifazeny ke konkrétni fyzické osobé, fizeny a auditovany, pficemz
privilegované ucty nesmi byt sdilené mezi vice osobami, pokud to neni technicky nezbytné; v takovém pripadé musi byt
zajiSténa jednoznacna dohledatelnost konkrétni osoby, ktera pristup vyuzila.

Pouzivani privilegovanych u¢tl musi byt omezeno na nezbytny rozsah a dobu a musi byt vyuzivano vyhradné pro
Ucely spravy a udrzby systému, pricemz pristupy musi byt technicky zabezpeceny, zejména pouzitim vicefaktorového
ovéreni, pokud to povaha systému umoznuje.

Dodavatel je povinen zajistit evidenci a auditni stopu vSech operaci provedenych s vyuZitim privilegovanych
pristupl a na vyzadani objednatele umoznit kontrolu jejich vyuZivani, véetné predloZeni relevantnich logl; vzdaleny pfistup
s privilegovanymi opravnénimi musi byt vidy pfedem schvélen objednatelem, ¢asové omezen, realizovdn zabezpecenym
zpUsobem a pIné auditovatelny.

Objednatel si vyhrazuje pravo omezit nebo odebrat privilegované pfistupy dodavatele, pokud to vyzaduje
bezpecénostni situace.

6. Kategorizace doddvaného fesSeni z pohledu NIS2

6.1 Zarazeni do reZimu

Nemocnice Nové Mésto na Moravé je poskytovatelem regulované sluzby ve zdravotnictvi a spada do rezimu vyssich
povinnosti dle vyhlasky ¢. 408/2025 Sb. Systémy, které maji dopad na poskytovani zdravotnich sluzeb nebo jsou na né
provozné Ci datové navazany, se zpravidla povaZuji za soucast regulované sluzby v rezimu vyssich povinnosti, pokud neni na
zakladé fizeni rizik stanoveno jinak.

6.2 Omezend mozZnost nizsiho reZimu

Zarazeni systému do nizsiho reZzimu je moZné pouze ve vyjimecnych pfipadech na zakladé fizeni rizik, zejména
pokud systém nepredstavuje regulovanou sluzbu, neni vyznamné provozné ani datové navazan na poskytovani zdravotni
péce, nepracuje s osobnimi Udaji pacientld a jeho vypadek nema dopad na dostupnost zdravotnich sluzeb. O zarazeni
rozhoduje objednatel.

6.3 Dopad na povinnosti dodavatele

Standardnim reZimem je rezim vyssich povinnosti, ktery vyZaduje splnéni poZadavk( dle vyhlasky ¢. 409/2025 Sb.
Vyjimecné mizZe byt systém zafazen do reZimu nizsich povinnosti. Dodavatel je povinen poskytnout objednateli pravdivé,
Uplné a aktudlni informace nezbytné pro zafazeni systému do pfislusného reZimu, zejména informace o architekture,
zpracovavanych datech, zévislostech a dopadech na dostupnost sluzeb.
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7. Bezpecnost dodavatelského retézce

Dodavatel je povinen zajistit, Ze bezpecnostni poZadavky tohoto dokumentu budou uplatnény i vici jeho
subdodavatellim, pokud se podileji na plnéni predmétu verejné zakazky, a odpovida za jejich plnéni, jako by je pInil sam.
Zapojeni subdodavatell nebo zména dodavatelského retézce, ktera mize mit dopad na bezpecnost nebo provoz systému,
podléha predchozimu schvaleni objednatelem.

Dodavatel je povinen na vyzadani objednatele poskytnout informace o zapojeni subdodavatell, zejména pokud
maji pristup k systému, datim nebo infrastrukture objednatele, a doloZit, jakym zplsobem fidi jejich bezpecnost.

Pokud je soucdsti feSeni vyuZiti cloudovych sluzeb, externich platforem nebo jinych sluzeb tfetich stran, je
dodavatel povinen tuto skutecnost vyslovné uvést, véetné identifikace poskytovatele sluzby, umisténi zpracovani dat a
popisu zplisobu zabezpeceni. Dodavatel je povinen zajistit, aby externi sluzby neohrozily dostupnost, integritu nebo
davérnost systému a aby byla identifikovéna a fizena rizika spojena s jejich vyuZzivanim.

8. Pozadavky na identitu a Fizeni pFistupt (AD / IDM)

8.1 Autentizace

Dodavatel je povinen podporovat standardni mechanismy autentizace pouzivané v prostifedi objednatele, zejména
LDAP/LDAPS, Kerberos, SAML 2.0 (SSO), OpenID Connect (OIDC) nebo jiné kompatibilni mechanismy (napf. RADIUS), aby
byla zajisténa jednotnd autentizace v radmci infrastruktury NNM. Pfistupy musi byt technicky zabezpeceny, zejména pouzitim
vicefaktorového ovéreni, pokud to povaha systému umoznuje nebo pokud objednatel nestanovi jinak. Konkrétni zplisob
integrace do identitni infrastruktury objednatele stanovi objednatel s ohledem na charakter systému a vysledek fizeni rizik.

8.2 Autorizace a Fizeni pFistupt na zakladé roli

Dodavatel je povinen podporovat fizeni pfistupll na zakladé roli (RBAC), umozZnit mapovani téchto roli na skupiny
v Active Directory a zajistit dostate¢nou granularitu opravnéni odpovidajici principu nejmensich opravnéni. Systém nesmi
obsahovat zZaddné hard-coded Ucty ani pevné uloZené pfistupové udaje.

8.3 Administratorské ucty

Administratorské ¢innosti musi byt, pokud to povaha systému umozZniuje nebo pokud objednatel nestanovi jinak,
provadény prostrednictvim Uctl spravovanych v Active Directory. LokdIni uc¢ty mohou byt pouZity pouze v pfipadé
nouzového pfistupu, a to za podminky pouZiti vicefaktorového ovéreni a bezpe¢ného uloZeni pfistupovych Udajd v trezoru
hesel.

8.4 Vyjimka pro AD

PoZadavky na vyuZiti Active Directory se nepouziji na systémy, u nichZ by jejich aplikace byla v rozporu s
bezpecnostnim nebo provoznim charakterem systému (zejména OT nebo autonomni systémy), pokud objednatel nestanovi
jinak.

Bezpecnostni poZadavky na autentizaci, hesla a vicefaktorové ovéreni jsou dale specifikovany v kapitole 24.2.

9. Logovani a monitoring (SIEM)

Dodavané feSeni musi poskytovat logy ve standardizovanych formatech, jako je syslog, JSON nebo CEF,
zaznamenavat klicové bezpecnostni udalosti véetné autentizace, autorizace, zmén konfigurace, administratorskych zasah,
chybovych stavi a volani APl a podporovat odesilani logl do log-forwarderu nebo do systému Elastic SIEM v prostiedi NNM,
pokud to povaha systému umoznuje. Logy musi obsahovat dostatecné informace pro identifikaci udalosti, zejména identitu
uzivatele nebo systému, ¢as udalosti a popis provedené akce. Soucasti pozadavk je zajisténi spravné casové synchronizace
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prostfednictvim NTP serverd NNM. Pokud systém technicky neumoznuje splnéni téchto pozadavkd, je dodavatel povinen
tuto skutecnost doloZit a navrhnout odpovidajici kompenzaéni opatreni, kterd podléhaji schvaleni objednatelem.

Pokud systém technicky neumozriuje pfimé predavani logli do SIEM objednatele, je dodavatel povinen tuto
skutecnost uvést a navrhnout alternativni zpGsob zajisténi auditovatelnosti a dostupnosti logl, pficemz musi byt zajistén
primy, nepretrzity a auditovatelny pfistup objednatele k témto loglim bez zavislosti na soucinnosti dodavatele.

Logy musi byt dostupné bez zbytecného prodleni a uchovavany po dobu stanovenou objednatelem nebo pravnimi
predpisy, minimalné vsak po dobu 6 mésicli, pokud neni stanoveno jinak, a musi byt chranény proti neopravnéné manipulaci,
smazani nebo ztraté.

10. Zajisténi dostupnosti a obnovy provozu

Dodavatel je povinen navrhnout a dodat systém tak, aby byla zajisténa jeho dostupnost v rozsahu odpovidajicim
jeho ucelu a vyznamu pro provoz objednatele. Dodavatel je povinen definovat zakladni parametry obnovy systému, zejména
maximalni pfipustnou dobu obnovy provozu (RTO — Recovery Time Objective) a maximalni pfipustnou ztratu dat (RPO —
Recovery Point Objective), které musi odpovidat charakteru systému a pozadavkim objednatele.

Dodavatel je povinen popsat a implementovat postupy obnovy systému po havarii, kybernetickém incidentu nebo
jiné mimoradné udalosti, v€etné zavislosti na infrastrukture, tfetich stranach nebo externich sluzbach. Pokud systém uklada
data, musi byt zajisténo jejich pravidelné zalohovani v rozsahu odpovidajicim jejich vyznamu; zalohy musi byt chranény proti
neopravnénému pristupu, ztraté a kompromitaci a musi byt testovana jejich obnovitelnost.

Dodavatel je povinen uvést, zda systém umoziuje provoz v omezeném rezimu pfi vypadku nékterych komponent
nebo konektivity, a popsat omezeni tohoto rezimu. Dodavatel je povinen doloZit, Ze postupy obnovy byly testovany, nebo
poskytnout soucinnost pfi jejich ovéreni objednatelem.

Rozsah poZadavkl na dostupnost a obnovu se stanovi s ohledem na klasifikaci systému a vysledek fizeni rizik podle
§ 13 zakona €. 264/2025 Sb. U systému s dopadem na poskytovani zdravotnich sluzeb musi byt dostupnost a obnova
navrZena tak, aby nedoslo k ohroZeni poskytovani zdravotni péce. Dodavatel je povinen uvést zavislosti systému na externich
sluzbach nebo konektivité.

Rozsah pozadavkd musi byt zohlednén jiz v navrhu feSeni a uveden v nabidce dodavatele.

11. Rizeni zranitelnosti a bezpe¢nostnich slabin

Dodavatel je povinen pribézné sledovat zranitelnosti a bezpecnostni slabiny dodaného feseni a bez zbyteéného
odkladu, nejpozdéji vSak do 24 hodin po jejich zjisténi, informovat objednatele o zranitelnostech, které mohou mit dopad
na bezpecnost, dostupnost nebo integritu systému. Tato povinnost oznameni zranitelnosti neni dotéena povinnosti hlaseni
bezpecnostnich incidentl dle kapitoly 17 ani pInénim SLA dle kapitoly 13. Dodavatel je povinen zajistit jejich odstranéni
nebo mitigaci a soucasné poskytnout objednateli soucinnost pfi jejich feseni, v€etné navrhu ndpravnych opatreni a ¢asového
harmonogramu.

Dodavatel je povinen poskytovat bezpecnostni aktualizace a opravy (patches) po dobu Zivotniho cyklu dodaného
feseni a zajistit, aby jejich aplikace neohrozila provoz systému, pokud objednatel nestanovi jinak. V pfipadé, Ze zranitelnost
vedla nebo mohla vést k bezpecnostnimu incidentu, postupuje se zaroven podle kapitoly 17 tohoto dokumentu. Tyto
pozadavky se uplatfiuji soubézné s pozadavky na feseni incidentd dle kapitoly 17 a SLA dle kapitoly 13.

Zranitelnost, bezpecnostni incident a provozni incident jsou posuzovany nezavisle a mohou nastat soubézné.
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12. Pozadavky na implementaci

12.1 Dokumentace

Dodavatel je povinen tyto informace poskytnout jiz v ramci nabidky v rozsahu odpovidajicim fazi navrhu reseni.

Dodavatel je povinen poskytnout kompletni instalacni a provozni dokumentaci, bezpecnostni doporuceni, prehled datovych
tokl a seznam viech potfebnych opravnéni v Active Directory, databazich a sitové infrastrukture.

12.2 Konfigurace

Dodavatel je povinen pfedat Uplnou a aktudlni konfiguraci systému, piehled provedenych zmén v infrastrukture,
seznam vytvorenych technickych a uZivatelskych Gctl a seznam vSech API a integracnich rozhrani, ktera systém vyuziva.

12.3 Pripojovadni zafizeni do sité objednatele

Kazdé zafizeni pfipojované do sitové infrastruktury objednatele musi byt pfedem schvaleno objednatelem. Neni
pfipustné pfipojeni neautorizovanych, nezndmych nebo predem neschvalenych zafizeni do sité objednatele. Dodavatel je
povinen pred zahajenim realizace poskytnout seznam vsech zafizeni, kterd budou pfipojena do infrastruktury objednatele,
véetné udaju nezbytnych pro jejich jednoznacnou identifikaci a schvéleni. Minimalni rozsah identifikace zafizeni zahrnuje
typ zafizeni, jeho Gcel, umisténi a jednoznacny identifikator zarizeni. MAC adresa mUZe byt vyuZita jako identifikator zafizeni,
zejména u systémda, které neumoznuji silnéjsi formu autentizace; v takovém pfipadé musi byt jeji pouZiti omezeno a
doplnéno dalsimi bezpecnostnimi opatfenimi na Urovni infrastruktury (napf. segmentace, fizeni komunikace, monitoring).
MAC adresa nesmi byt povazovana za plnohodnotny bezpecnostni autentiza¢ni mechanismus. U zafizeni, ktera podporuji
pokrocilejsi autentizaci (napf. 802.1X), musi byt MAC adresa vyuzivana pouze jako docasny nebo doplrikovy mechanismus
(napf. pfi prvotnim pfipojeni), pficemz nasledna autentizace musi byt realizovana silnéjsi metodou (napf. certifikatem). Bez
poskytnuti téchto Gdajl nebude zafizeni pfipojeno do infrastruktury objednatele.

Pristup zafizeni do sité musi byt fizen prostfednictvim mechanismU autentizace a autorizace zatizeni a uzivatel(.
Zarizeni musi byt jednoznacné identifikovatelna a jejich pfistup musi byt omezen pouze na nezbytny rozsah odpovidajici
jejich funkci. ZafFizeni jsou po pFipojeni zafazovana do odpovidajicich sitovych segmentd podle rozhodnuti objednatele.
Komunikace zafizeni musi byt fizena a omezena prostfednictvim bezpecnostnich mechanismu sité, zejména s ohledem na
princip minimalnich opravnéni a omezeni komunikace pouze na nezbytné sluzby a systémy. Systém ani jeho komponenty
nesmi vyZadovat obchazeni bezpecnostnich opatfeni objednatele, pfimy nebo nefizeny pfistup do sité, ani otevreni
neomezené komunikace do vnéjsich siti (napf. internetu). Veskera komunikace musi byt realizovana v souladu s
bezpecnostni politikou objednatele a podléha jeho schviéleni. Za pfifazeny sitovy segment se pro Gcéely tohoto dokumentu
povazuje logicky oddélena ¢ast sitové infrastruktury uréena objednatelem pro konkrétni typ systému nebo zafizeni, ve které
je komunikace fizena a omezena podle bezpeénostnich pozadavkd objednatele. Objednatel vyuZivd mechanismy fizeni
pristupu do sité (napf. 802.1X nebo NAC), a zafizeni musi byt schopno témto mechanismim vyhovét, pokud objednatel
nestanovi jinak. Neni pfipustné pfipojovat do infrastruktury objednatele vlastni sitové prvky dodavatele (napf. routery,
switche, bezdratové pristupové body, LTE/5G zafizeni), ani vytvéFet paralelni nebo obchazejici sitovou infrastrukturu bez
vyslovného schvdleni objednatele.

Systém nesmi obsahovat pevné definované (hard-coded) sitové adresy, pfistupové body nebo komunikaéni
parametry, které nelze ménit bez zdsahu dodavatele, pokud objednatel nestanovi jinak.

Tato opatreni jsou v prostiedi objednatele realizovana prostfednictvim nastrojd pro fizeni pfistupu do sité (napr. NAC).

12.4 Testovani

Pfed prevzetim feSeni musi byt ovérena zejména funkéni integrace do identitni infrastruktury (napf. Active
Directory), spravné zaznamenavani a dostupnost logl vcetné jejich predavani do SIEM, funkénost fizeni pfistupl a
opravnéni, provedeni bezpecnostnich testld odpovidajicich charakteru systému, funkcénost zalohovani a obnovy
(backup/restore) a v pfipadé kritickych systém( také zatéZové testy, pokud to povaha systému umoznuje, nebo pokud
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objednatel nestanovi jinak. Soucdsti ovéreni je také kontrola predané dokumentace, konfigurace systému a identifikace
vsech integracnich rozhrani a datovych tok.

Testovani musi byt provedeno v prostfedi odpovidajicim redlnému provozu nebo v prostredi objednatele, pokud
objednatel nestanovi jinak.

Rozsah testovani mlZe byt dale upfesnén v ramci konkrétni vefejné zakazky podle charakteru systému a vysledki
fizeni rizik. Pozadavky na integraci do identitni infrastruktury a SIEM se nepoutziji na systémy, u nichzZ by jejich aplikace byla
v rozporu s bezpecnostnim nebo provoznim charakterem systému, pokud objednatel nestanovi jinak.

Testovani musi byt doloZzeno protokolem nebo jinym prikaznym a auditovatelnym zplsobem. Vysledky testovani
podléhaji schvéleni objednatelem.

Spinéni poZadavkii kapitoly 12 je podminkou pfevzeti Feseni a jejich nesplnéni je diivodem k odmitnuti pFevzeti ze strany
objednatele.

13. Pozadavky na provoz, podporu a SLA

Dodavatel je povinen zajistit provozni podporu dodaného feSeni v rozsahu odpovidajicim jeho vyznamu pro provoz
objednatele, zejména u systém pripojenych do ICT infrastruktury objednatele nebo systém( majicich dopad na poskytovani
zdravotnich sluzeb. Pokud neni ve smluvni dokumentaci konkrétni verejné zakazky stanoveno jinak, plati jako minimalni
zavazna Uroven SLA reakce na kriticky incident nejpozdéji do 2 hodin od jeho nahlaseni, zahajeni reseni kritického incidentu
nejpozdéji do 4 hodin, odstranéni kritické bezpecnostni zranitelnosti nejpozdéji do 7 dnli a odstranéni ostatnich zranitelnosti
nejpozdéji do 30 dn. Klasifikaci incident( a jejich zavaZnosti stanovuje objednatel.

Tyto poZzadavky predstavuji minimalni standard, ktery musi byt dodavatelem splnén, pficemz konkrétni SLA a
provozni podminky mohou byt dale rozpracovany ve smluvni dokumentaci, aniz by doslo ke sniZeni této urovné, pokud
objednatel vyslovné nerozhodne jinak na zakladé posouzeni rizik. U systém( zafazenych do rezimu vyssich povinnosti musi
SLA odpovidat jejich kriti¢nosti a vyznamu pro poskytovani zdravotnich sluzeb, véetné zajisténi odpovidajici dostupnosti
podpory. U systém( s dopadem na poskytovani zdravotnich sluzeb musi byt zajiSténa dostupnost podpory v rezimu
odpovidajicim jejich kriti¢nosti, zpravidla v reZimu 24/7, pokud objednatel nestanovi jinak.

Dodavatel je povinen v nabidce uvést zplsob zajisténi podpory, fesSeni incidentl a odstrafiovani zranitelnosti,
véetné reakénich dob, dostupnosti podpory a eskalacnich mechanismd, a zajistit jejich realnou dostupnost po dobu provozu
systému. PoZadavky na SLA se vztahuji zejména na feseni bezpecnostnich incidentld dle kapitoly 17 a odstrariovani
zranitelnosti dle kapitoly 11 tohoto dokumentu. Neni pfipustné provozovat systém pfipojeny do ICT infrastruktury
objednatele bez definovaného a funkéniho rezimu podpory a feseni incidentl. Pozadavky SLA se uplatni paralelné s
povinnosti hlaseni dle kapitoly 11 a 17; spInéni jedné povinnosti nenahrazuje druhou.

14. Prace s daty a ochranou osobnich udajti (GDPR)

Dodavatel je povinen zajistit technickd a organizacni opatreni odpovidajici poZzadavkiim ¢l. 32 GDPR, zejména s
ohledem na zabezpeceni zpracovavanych dat, fizeni pfistupl a ochranu proti neopravnénému pfistupu, ztraté nebo zneuziti
dat, a plInit povinnosti zpracovatele podle ¢l. 28 GDPR.

Dodavatel je povinen zajistit, Ze nedojde k prenosu osobnich Gdajli mimo EU ani k pristupu k témto udajim ze
tretich zemi bez predchoziho schvéleni objednatelem.

Dodavatel je povinen zajistit logovani a auditovatelnost vSech operaci spojenych s exportem nebo predanim dat a
na vyzadani umoznit kontrolu téchto operaci.

Dodavatel je povinen poskytnout objednateli soucinnost pfi provadéni posouzeni vlivu na ochranu osobnich Gdajt
(DPIA), pokud objednatel stanovi, Ze je takové posouzeni vyZzadovano.

Dodavatel je povinen na vyzadani doloZit implementovana technickd a organizaéni opatreni.
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15. Cloud a bezpecénostni turovné dle vyhl. ¢. 411/2025 Sb.

Pokud Ffeseni vyuziva cloudové sluzby, je dodavatel povinen zajistit, aby dodané feSeni umoZfiovalo jeho zafazeni
do pfisluiné bezpecnostni Urovné (nizka, stfedni, vysokd nebo kriticka) v souladu s vyhlaskou ¢. 411/2025 Sb. Dodavatel je
povinen poskytnout veskeré informace nezbytné pro toto zarazeni, zejména informace o architekture feseni, umisténi
zpracovani a ukladani dat, zapojenych poskytovatelich sluzeb a subdodavatelich.

Cloudové sluzby nesmi byt vyuZivany bez pfedchoziho schvdleni objednatelem. Dodavatel je povinen zajistit, Ze
vyuziti cloudovych sluZzeb neohrozi bezpecnost, dostupnost ani integritu systému a umozni fizeni rizik v rozsahu
pozadovaném pravnimi predpisy a internimi pfedpisy objednatele.

Zpracovani a ukladani dat musi probihat na Uzemi EU, pokud objednatel nestanovi jinak na zakladé posouzeni rizik.
V pfipadé vyuziti sluzeb mimo EU nebo pristupu k datim ze tretich zemi je dodavatel povinen tuto skutecnost predem
oznamit, doloZit pravni a bezpecnostni zajisténi takového prenosu a ziskat predchozi souhlas objednatele.

Dodavatel je povinen na vyZzadani doloZit, jakym zpUsobem jsou cloudové sluzby zabezpeceny, zejména
prostfednictvim relevantnich certifikaci, auditnich zprdv nebo jinych prikaznych dokument(.

16. Audity, kontrola a soucinnost

Dodavatel je povinen umoZnit provedeni auditu ze strany objednatele nebo auditora povérfeného objednatelem, a
to v rozsahu nezbytném pro ovéreni plnéni poZadavkl tohoto dokumentu, véetné pristupu k relevantnim informacim,
dokumentaci, systémim a loglim. Tato povinnost se vztahuje i na subdodavatele, pokud se podileji na plnéni predmétu
verejné zakazky.

Dodavatel je povinen poskytnout veskerou potfebnou soucinnost pfi auditech bezpecnosti podle vyhlasek ¢.
409/2025 Sh. a ¢. 410/2025 Sb. a zajistit v€asné plnéni uloZzenych ndpravnych opatfeni ve lhitach stanovenych objednatelem
nebo vyplyvajicich z pravnich predpis(.

17. Rizeni bezpeénostnich incident

Povinnosti dle této kapitoly se vztahuji i na incidenty vzniklé u subdodavatelll nebo v souvisejicich externich
sluzbach, pokud maji dopad na dodané reseni. Dodavatel je povinen bez zbyte¢ného odkladu, nejpozdéji vsak do 24 hodin
od zjisténi, informovat objednatele o jakémkoliv bezpecnostnim incidentu souvisejicim s dodanym resenim, ktery mize mit
dopad na dostupnost, integritu nebo dlvérnost dat nebo na poskytovani zdravotnich sluzeb.

Dodavatel je povinen zajistit soucinnost pri reseni bezpecnostniho incidentu, zejména poskytnout relevantni
technické informace, logy, konfigurace a dalsi podklady nezbytné pro analyzu, feseni a dokumentaci incidentu, a pribézné
informovat objednatele o stavu jeho feseni.

Dodavatel je povinen zajistit, aby systém umozfioval zaznamendvdni a uchovani logl v rozsahu nezbytném pro
detekci a vySetfovani bezpecnostnich incident(. V pfipadé incidentu je dodavatel povinen spolupracovat s objednatelem pfi
plnéni oznamovacich povinnosti podle zdkona ¢. 264/2025 Sb., zejména poskytnout soucinnost pfi pfipravé podkladi pro
hlaseni incidentu prislusSnému organu.

Dodavatel je povinen pfijmout bez zbytecného odkladu opatreni k napravé a minimalizaci dopad( incidentu a
navrhnout opatreni k zamezeni jeho opakovani. Dodavatel odpovida za plnéni téchto povinnosti svymi subdodavateli, jako
by je plnil sam.

Posouzeni, zda se jedna o bezpecnostni incident, provadi objednatel.

Povinnosti dle této kapitoly se uplatiuji nezavisle na SLA dle kapitoly 13.
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18. Ukon¢eni smlouvy a predani

Pfi ukonéeni plnéni je dodavatel povinen ptredat kompletni a aktudini konfiguraci systému, vesSkerd data
objednatele ve strukturované a vyuZitelné podobé, odstranit veskera pracovni a do¢asna data, vratit vSechny poskytnuté
prostfedky a pristupy a ukoncit veskeré pristupy do infrastruktury objednatele.

Dodavatel je povinen zajistit soucinnost pfi pfeddni nebo migraci systému na jiného dodavatele nebo do jiného
prostiedi, pokud to objednatel poZaduje.

Dodavatel je povinen doloZit odstranéni dat objednatele ze svych systém( a systém( subdodavatell a zajistit
provedeni zavérecného technického auditu tak, aby bylo mozné ovéfit fradné a bezpetné ukonceni provozu systému.

19. Vyjimky

Jakakoli vyjimka z tohoto dokumentu musi byt piredem pisemné schvalena objednatelem, a to na zakladé posouzeni
pfislusného ICT utvaru objednatele (Usek informatiky, manazer kybernetické bezpecénosti). Vyjimky lze udélit pouze ve
zdivodnénych pripadech na zakladé posouzeni rizik a po potvrzeni, Ze neohrozi bezpecnost, provoz ani soulad s
legislativnimi poZadavky.

Posouzeni vyjimek se provadi na zakladé zdlvodnéni dodavatele, charakteru systému a vysledkl fizeni rizik.
Vyjimky mohou byt udéleny zejména v pfipadech, kdy pozadavek neni prokazatelné technicky realizovatelny nebo by jeho
aplikace vedla k nepfimérenému omezeni funkénosti systému.

Vyjimky musi byt evidovany a jsou udélovany na omezenou dobu nebo do splnéni stanovenych podminek, pokud
objednatel nestanovi jinak.

20. Klasifikace pozadavkii

Tento dokument vyuZziva klasifikaci poZzadavkd pouze v podobé oznadeni povinnych pozadavkd. Povinné poZzadavky
predstavuji zavazné minimalni bezpecénostni standardy, které musi byt dodavatelem splnény, pokud neni udélena vyjimka v
souladu s kapitolou 19 tohoto dokumentu.

Pozadavky tohoto dokumentu se aplikuji pfimérené s ohledem na charakter systému, jeho vyznam a vysledky fizeni
rizik.

Ostatni typy klasifikace (doporucené, dobrovolné) nejsou v tomto dokumentu pouzivany.

21. Poskytovani informaci dle zakona €. 106/1999 Sb.

Tento dokument obsahuje obecné technické a bezpecnostni pozadavky a neobsahuje konkrétni informace o
implementaci, jejichZ zvefejnéni by samo o sobé mohlo ohrozit bezpecnost informacnich systémt NNM. Dokument je proto
uréen k poskytovani podle zdkona ¢. 106/1999 Sb.

Pokud jsou soucasti dokumentace k verejné zakazce konkrétni technické konfigurace, provozni data, interni
topologie, detailni logy, bezpecnostni nastaveni nebo jiné citlivé informace, posuzuje jejich poskytovdni objednatel
individualné podle zakona ¢. 106/1999 Sb.

Takové informace mohou byt neposkytnuty zejména tehdy, pokud by jejich zverejnéni mohlo ohrozit bezpecnost
informacnich a komunikacnich systému objednatele nebo usnadnit kyberneticky Utok, zejména podle § 11 odst. 1 pism. a)
zédkona €. 106/1999 Sb.; podle povahy véci mohou byt dale chranény téZ jako osobni iidaje nebo obchodni tajemstvi.

PFi posuzovani poskytovani informaci objednatel zohledni rovnéz povinnost zajisténi kybernetické bezpecnosti

podle zdkona ¢. 264/2025 Sb., zejména povinnost predchdzet zverejnéni informaci, které by mohly zvysit riziko
kybernetického incidentu.
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22. Specifické bezpeénostni pozadavky podle typu systému

Neni-li pfistup, komunikace, integrace nebo opravnéni vyslovné povoleno, povaZuje se za zakdzané.
22.1 Obecna ustanoveni pro specifické typy systémii

Pokud systém nespliiuje néktery z pozadavk(l této kapitoly, musi dodavatel tuto skutecnost doloZit a navrhnout
kompenzacéni bezpecnostni opatreni.

Tyto pozadavky dopliuji obecna ustanoveni tohoto dokumentu, pricemz v pfipadé rozporu se pouZije prisnéjsi
pozadavek a neni-li stanoveno jinak, plati obecné pozadavky v plném rozsahu i pro tyto systémy; dodavatel je povinen
navrhnout feseni v souladu s témito pozadavky a feseni, které tyto pozadavky nesplfiuje, neni pripustné.

Zarazeni systému do konkrétni kategorie a aplikace téchto pozadavkl se provadi na zakladé charakteru systému a
fizeni rizik podle § 13 zdkona ¢. 264/2025 Sb., pticemz rozhodujici je posouzeni objednatele.

Dodavatel je povinen uchovavat relevantni logy a technické zaznamy po dobu stanovenou objednatelem nebo
pravnimi predpisy, minimalné vsak po dobu 6 mésicl, pokud neni stanoveno jinak; skute¢nost, Ze dodavatel oznaci
pozadavek za nesplnitelny nebo neaplikovatelny, nezbavuje dodavatele povinnosti tento stav radné zdlvodnit a navrhnout
adekvatni kompenzacni bezpecnostni opatfeni.

22.2 Zarazeni systému do kategorie

Zarazeni systému do konkrétni kategorie podle této kapitoly provadi objednatel na zakladé charakteru systému,
jeho funkci, zpGsobu provozu a rizik pro ICT infrastrukturu a poskytovani zdravotnich sluzeb.

Dodavatel je povinen v nabidce uvést navrh zarazeni systému a jeho odlvodnéni, pficemZ tento navrh nema
zavazny charakter.

V ptipadé pochybnosti nebo sporného zafazeni rozhoduje objednatel. Dodavatel neni opravnén jednostranné
urcovat, Ze se na jim dodavané feSeni nevztahuji pozadavky této kapitoly ani Ze spada do méné prisné kategorie.

22.3 Vztah systémii k ICT infrastrukture objednatele

Systémy nesmi byt bez vyslovného predchoziho souhlasu objednatele pfipojeny do ICT infrastruktury objednatele,
zejména do LAN/WAN sité, domény, informacnich systéma nebo sdilenych sluzeb; pokud feseni vyZaduje nebo umozriuje
napojeni na ICT infrastrukturu objednatele, je dodavatel povinen tuto skutecnost jednoznacné uvést v nabidce a popsat
rozsah, Ucel a zplGsob tohoto napojeni, véetné veskerych komunikacnich tok(, pouZivanych protokoll a poZadavkd na
sitovou infrastrukturu.

Neni pfipustné navrhovat nebo realizovat feseni, kterd obsahuji skryté, implicitni nebo nedokumentované napojeni
na ICT infrastrukturu objednatele, pfi¢emz veSkeré napojeni podléha schvaleni pfislusného ICT Utvaru objednatele.

Systém nesmi po instalaci automaticky navazovat komunikaci do externich siti, cloudovych sluzeb nebo na
infrastrukturu dodavatele bez pfedchoziho schvaleni objednatele, pricemz veskerd komunikace do externich siti musi byt
vyslovné definovana, schvdlena objednatelem a omezena pouze na nezbytné cile a sluzby.

Podminky vzdaleného pristupu jsou dale specifikovany v kapitole 25.

22.4 Zdravotnické informacni systémy (NIS, LIS, PACS, atd.)

Systém je povazovan za soucast regulované sluzby ve zdravotnictvi v reZzimu vyssich povinnosti a musi podporovat
jednotnou autentizaci, fizeni pfistupl podle roli a princip minimalnich opravnéni, pricemz pristup k datim musi byt fizen na
urovni roli i jednotlivych opravnéni tak, aby byla zajisténa ochrana zdravotnické dokumentace.

Systém musi vést auditni logy zahrnujici pristupy k dokumentaci, zmény dat, exporty dat, administratorské zasahy
a chybové stavy, pficemz tyto logy musi byt predavany do systému SIEM objednatele; dodavatel je povinen specifikovat
rozsah a zplsob zpracovani osobnich udajl a implementovana technicka a organizacni opatieni dle ¢l. 32 GDPR.
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Musi byt popsana vSechna integracni rozhrani, datové toky a vazby na dalsi systémy, véetné jejich bezpeénostniho
zajiSténi, pricemz systém musi byt navrien s ohledem na vysokou dostupnost a provozni kontinuitu, véetné zajisténi
zalohovani a obnovy dat, a musi umoziovat provoz v rezimu vysoké dostupnosti odpovidajici jeho kriti¢nosti.

Dodavatel je povinen popsat zavislosti systému na dalSich sluzbach nebo dodavatelich; jakykoliv vzdaleny pfistup
musi byt pfedem schvalen objednatelem, auditovatelny a ¢asové omezeny.

22.5 Webové systémy / telemedicina

Dodavatel je povinen popsat architekturu feseni (on-premise / cloud / hybrid), zpGsob jeho provozu a vazby na
dalsi systémy, pricemz komunikace musi byt Sifrovana a systém musi podporovat vicefaktorovou autentizaci pro pristup
uzivatell i administrator(; systém musi byt navrZen a provozovan v souladu s bezpecnostnimi principy modernich webovych
aplikaci, v€etné ochrany proti béznym typam Gtokd (napf. OWASP Top 10).

V pripadé verejné dostupnych systém( musi byt zajisSténa ochrana prostrednictvim bezpecnostnich prvk(, jako je
reverzni proxy, WAF nebo obdobné technologie; dodavatel je povinen popsat vSechna API rozhrani, zpUsob jejich
zabezpeceni, autentizace a Fizeni pFistup(, pficemz API rozhrani musi byt chrdnéna proti zneufZiti, zejména prostrednictvim
omezeni pfistupu, autentizace a fizeni objemu poZadavki (rate limiting).

Datové toky musi byt jednoznacné popsany, véetné prenosu osobnich udajl, a v pripadé telemedicinskych reseni
musi byt zajisténa ochrana zvlastni kategorie osobnich Udaji podle ¢l. 9 GDPR, zejména pfi jejich pfenosu a ukladani.

Pred nasazenim systému musi byt provedeno bezpecnostni testovani (napf. penetracni test nebo bezpecnostni
audit) a odstranéni zjiSténych zranitelnosti, pficemz vysledky musi byt na vyzadani predloZzeny objednateli; jakykoliv
vzdaleny pristup musi byt predem schvalen objednatelem, auditovatelny a casové omezeny.

22.6 Evakuaéni rozhlas / EPS / bezpeénostni OT systémy

Systém musi byt navrZen jako autonomni, funkéné samostatny systém nezavisly na ICT infrastrukture NNM, pficemz
jeho funkénost nesmi byt na této infrastrukture zavisla; systém nesmi byt bez vyslovného predchoziho pisemného souhlasu
objednatele ptipojen do LAN/WAN infrastruktury nemocnice, do domény ani do jinych informacnich systému a jedinou
pfipustnou integraci je napojeni na EPS nebo jiné bezpecnostni rozhrani vyslovné uvedené v zadavaci dokumentaci.

Pokud systém obsahuje IP nebo sitové prvky, je dodavatel povinen popsat architekturu, zplsob komunikace,
autentizace, logovani a fizeni pristup(l, pricemz veskera komunikace musi byt fizena a omezena pouze na nezbytny rozsah;
jakykoliv vzdaleny pristup musi byt predem schvadlen objednatelem, auditovatelny, ¢asové omezeny a realizovany
bezpecénym zplsobem.

Systém musi byt navrZen tak, aby pfi vypadku napajeni, sité nebo fidicich prvk( byla zachovéna jeho zakladni funkce
v souladu s pozadavky na evakuacni systémy, nesmi byt zavisly na externich cloudovych sluzbach nebo internetové
konektivité, pokud to neni vyslovné schvaleno objednatelem, a musi byt provozovatelny i bez vzdaleného pfistupu
dodavatele a nesmi byt zavisly na vyhradnim pfistupu dodavatele.

Soucasti predani musi byt kompletni technickd dokumentace, aktudini konfigurace systému a administratorské
pfistupy umoznujici spravu objednatelem nebo jim uréenou treti stranou.

22.7 MaR / BMS / SCADA / provozni OT systémy

Systémy méreni a regulace (MaR), systémy fizeni budov (BMS), SCADA systémy a obdobné provozni technologie
musi byt provozovany oddélené od béziné ICT infrastruktury objednatele a v rezimu odpovidajicim provoznim (OT)
systémim; pokud systém vyzaduje sitovou komunikaci, musi byt umistén v pfifazeném sitovém segmentu (napf. VLAN)
odpovidajicim charakteru systému, ktery je logicky oddélen od bézné ICT infrastruktury objednatele, pficemz komunikace
musi byt fizena prostfednictvim sitovych prvka, firewallu nebo nastrojl pro mikrosegmentaci a omezena pouze na nezbytny
rozsah.
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Systém nesmi byt bez vyslovného predchoziho souhlasu objednatele integrovan do domény, nemocnicnich
informacnich systém( ani sdilenych ICT sluZeb; dodavatel je povinen v nabidce popsat architekturu systému, zplsob
komunikace, autentizace, fizeni pFistupd, logovéani a poZadavky na sitovou infrastrukturu.

Jakykoliv vzdaleny pftistup, zejména servisni pfistup dodavatele, musi byt predem schvalen objednatelem,
realizovan bezpecénym zplisobem, auditovatelny a casové omezeny; systém musi byt navrZen tak, aby minimalizoval zavislost
na externim pfipojeni, umoZfioval provoz i pfi omezeni konektivity a neohrozoval dostupnost zdravotnich sluzeb.

Systém musi byt provozovatelny i bez vzdaleného pfistupu dodavatele a nesmi byt zavisly na vyhradnim pfistupu
dodavatele; bezpecnostni opatfeni musi odpovidat charakteru OT systému a nesmi narusit jejich bezpecny a spolehlivy
provoz.

Soucasti predani musi byt kompletni technickd dokumentace, aktudlni konfigurace systému a administratorské
pfistupy umozniujici spravu objednatelem nebo jim uréenou treti stranou.

22.8 Pristupové, dochdzkové a viezdové systémy (ACS)

Pristupové, dochazkové a vjezdové systémy musi byt navrzeny jako fizené systémy fyzické bezpecnosti s vazbou na
identitni infrastrukturu objednatele, pficemzZ koncova zafizeni musi byt provozovana ve pfifazeném sitovém segmentu
(napf. VLAN) a komunikace musi byt fizena prostfednictvim firewallu nebo nastroji pro mikrosegmentaci a omezena pouze
na nezbytny rozsah v souladu s bezpecnostni politikou objednatele.

Centralni ridici server mliZe byt provozovan v ICT infrastrukture objednatele, pficemz musi byt zajisténo fizeni
pristupd, auditovatelnost a bezpecné oddéleni od ostatnich systému; systém muze byt integrovan na adresarové sluzby
(napf. AD) nebo systémy spravy identit (IDM), pficemz opravnéni musi byt fizena centrdlné a v souladu s principem
minimalnich opravnéni.

Dodavatel je povinen popsat architekturu systému, zplsob komunikace, autentizace, fizeni pfistup( a logovani;
jakykoliv vzdéleny pfistup musi byt pfedem schvalen objednatelem, realizovan bezpeénym zplsobem, auditovatelny a
c¢asové omezeny.

Systém musi byt provozovatelny i bez vzdaleného pfistupu dodavatele a nesmi byt zavisly na vyhradnim pfistupu
dodavatele; musi umozZnit jeho sprdvu objednatelem nebo jim uréenou tfeti stranou a soucdsti predani musi byt kompletni
technickd dokumentace, aktualni konfigurace systému a administratorské pfistupy.

22.9 Kamerové systémy (CCTV)

Kamerovy systém musi byt provozovan v oddéleném bezpecnostnim reZzimu a ve pfifazeném nebo jinak logicky
oddéleném sitovém segmentu a nesmi byt bez vyslovného pfedchoziho souhlasu objednatele integrovan do jinych ICT
systém; musi byt zajiSténo fizeni pfistupl podle roli a audit vSech pfistupt a export zaznam.

Dodavatel je povinen specifikovat zplsob ukladani, dobu uchovani (retenci) a ochranu zaznam( v souladu s
pozadavky na ochranu osobnich Udaju, pficemz zaznamy musi byt chranény proti neopravnénému pfistupu, kopirovéni nebo
manipulaci a export zaznam( musi byt auditovatelny a umoznén pouze opravnénym uzivatelim na zakladé fizeni pristupa.

Jakykoliv vzdaleny pristup musi byt predem schvalen objednatelem, realizovan bezpecnym zplsobem, fizeny,
auditovatelny a ¢asové omezeny, pficemz systém musi byt provozovatelny i bez vzdaleného pfistupu dodavatele a nesmi
byt zavisly na vyhradnim pfistupu dodavatele.

22.10 Zdravotnické prostiedky pFipojené do infrastruktury objednatele (MD / 1oMT)

Zdravotnické prostfedky, které vyuZivaji sitovou komunikaci, zpracovavaji data nebo jsou napojeny na ICT
infrastrukturu objednatele (napf. monitory Zivotnich funkci, EKG, EEG, davkovace, laboratorni analyzatory apod.), musi byt
posuzovany jako specificka kategorie systéml s omezenymi moZnostmi implementace standardnich bezpecénostnich
opatreni; tyto systémy zpravidla neumoziuji plnou integraci do identitni infrastruktury, centralizovaného logovani nebo
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standardniho fizeni zranitelnosti, pficemz dodavatel je povinen tato omezeni vyslovné uvést a navrhnout odpovidajici
kompenzaéni bezpecnostni opatreni.

Zdravotnické prostfedky musi byt provozovany v pfidéleném sitovém segmentu odpovidajicim jejich charakteru
(napf. vyhrazena VLAN), pficemz komunikace musi byt fizena a omezena pouze na nezbytné sluzby a systémy; neni
pfipustné, aby zafizeni vyZzadovalo neomezeny pfistup do interni sité objednatele nebo do internetu a veskera komunikace
musi byt pfedem definovana a schvdlena objednatelem.

Dodavatel je povinen uvést vyrobce, model, verzi firmware a podporovanou dobu Zivotniho cyklu zatizeni.

Dodavatel je povinen poskytnout informace o zplsobu zabezpeceni zafizeni, zejména o podpore aktualizaci, fizeni
zranitelnosti, autentizaci a Fizeni pfistupll, véetné uvedeni omezeni z hlediska kybernetické bezpecnosti; v pripadé, ze
zafizeni neumoziiuje implementaci nékterych poZadavk( tohoto dokumentu, musi byt tato omezeni kompenzovana
vhodnymi opatfenimi na dUrovni infrastruktury objednatele (napf. segmentace, firewall, monitoring komunikace).

Zarazeni zafizeni do této kategorie a stanoveni konkrétnich bezpecnostnich opatreni provadi objednatel na zdkladé
posouzeni rizik.

22.11 Bézné ICT systémy

Béznymi ICT systémy se pro Ucely tohoto dokumentu rozumi systémy, které nejsou zarazeny do specifickych
kategorii dle této kapitoly, zejména zdravotnické systémy, webové a telemedicinské systémy, bezpecnostni OT systémy,
systémy fyzické bezpecnosti nebo systémy fizeni budov; typicky se jedna o administrativni a podptrné systémy, koncova
zafizeni, serverové aplikace, databazové systémy, integracni nastroje, middleware, tiskové systémy, kancelarské aplikace,
pomocné provozni systémy a dalsi ICT komponenty provozované v ramci standardni infrastruktury objednatele, na které se
pIné poutziji obecné pozadavky tohoto dokumentu.

Dodavatel je povinen popsat architekturu feseni, datové toky, integrace na dalsi systémy, zplsob autentizace, fizeni
pristupl a logovani, pricemz zafazeni systému do této kategorie provadi objednatel na zakladé posouzeni rizik a navrh
dodavatele ma nezdvazny charakter.

Tato kategorie nesmi byt vyuZivdna k obchazeni prisnéjsich pozadavkll stanovenych pro jiné typy systém;
posouzeni spravnosti zafazeni systému provadi objednatel a v pfipadé nejasnosti ohledné zafazeni systému do této nebo
jiné kategorie rozhoduje objednatel.

22.12 Integrace mezi systémy

Integrace mezi systémy musi byt navrZena a realizovana tak, aby nedochazelo k nefizenému propojeni systému ani
k nepfimérenému rozsifovani bezpeénostniho perimetru, pricemz kazda integrace musi byt jednoznacné popsana z hlediska
architektury, datovych tokd, prenasenych dat a bezpecnostnich opatfeni; dodavatel je povinen popsat viechna integracni
rozhrani, véetné pouzitych protokold, zplsobu autentizace, autorizace a Fizeni pfistupu.

Integrace musi byt realizovana s vyuZitim zabezpecené komunikace a principu minimalnich opravnéni a nesmi
dochdzet k pfimému sdileni databazi ani k obchazeni aplikacni logiky systému, pokud to neni vyslovné schvaleno
objednatelem na zakladé posouzeni rizik; integrace mezi systémy musi byt logicky oddélena prostfednictvim sitovych prvka,
firewallu nebo nastroji pro mikrosegmentaci, zejména pokud propojuje systémy s rozdilnou Urovni kriticnosti nebo
bezpecénostniho rezimu.

V pripadé integrace se systémy tretich stran nebo externimi sluzbami (véetné cloudovych sluzeb) je dodavatel
povinen popsat zpUsob zabezpeceni komunikace, umisténi dat, odpovédnosti jednotlivych subjektl a pfipadné preshranicni
pfenosy dat, pficemz integrace musi byt navriena tak, aby bylo moZné ji nezdvisle ménit nebo nahradit bez zdsahu do
ostatnich systém( a nesmi vytvaret zavislost na vyhradnim resSeni dodavatele (vendor lock-in); musi umoZnovat spravu,
monitoring a audit objednatelem nebo jim uréenou tfeti stranou.
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Veskeré integracni operace, véetné pristupl k rozhranim a pfenost dat, musi byt auditovatelné a zaznamenavané
v logovacim systému objednatele nebo musi byt umoZnéno jejich pfedani do tohoto systému; kazda integrace podléha
pfedchozimu schvaleni objednatelem na zakladé posouzeni rizik.

Neni pfipustné navrhovat nebo realizovat integrace do ICT infrastruktury objednatele, které nejsou vyslovné
popsany v nabidce, projektové dokumentaci nebo technické specifikaci a schvaleny objednatelem; integrace nesmi vytvaret
nepfimérené bezpecnostni riziko ani obchdzet bezpecnostni architekturu objednatele a jakdkoli nepopsanda nebo
neschvélena integrace je nepfipustna.

23. Referencni architektura a pouzivané technologie ICT prostiedi objednatele

Objednatel vyuziva standardizovanou ICT architekturu zaloZzenou na definovanych technologickych principech a
konkrétnich technologiich, které musi byt dodavatelem respektovany a zohlednény pfi ndvrhu, implementaci a provozu
dodavaného feseni. Tento vycet pfedstavuje standardni technologické prostiedi objednatele, které musi byt dodavatelem
respektovdno a zohlednéno pfi navrhu feseni.

Uvedené technologie predstavuji standardni prostfedi objednatele; dodavatel neni povinen tyto technologie
dodavat, ale musi zajistit kompatibilitu s nimi.

Neni pfipustné navrhovat reseni, které vyZzaduje obchdzeni, deaktivaci nebo nahrazeni téchto technologii, pokud
objednatel nestanovi jinak.

V prostfedi objednatele jsou vyuzZivany zejména ndsledujici technologie a systémy:

sitova infrastruktura: Aruba (switche, bezdratova infrastruktura),
fizeni pfistupu do sité: Aruba ClearPass (NAC),

bezpecnost perimetru a komunikace: Check Point (firewall),

monitoring a dohled nad provozem: Flowmon, PRTG,

sprdva identit a pristup: Active Directory, IDM,

logovani a bezpecnostni monitoring: Elastic (SIEM),

virtualiza¢ni platforma: VMware,

UloZisté dat: Qumulo.

Dodavatel je povinen navrhnout fedeni tak, aby bylo s uvedenymi technologiemi kompatibilni, umozZfiovalo jejich
vyuziti v rozsahu odpovidajicim charakteru systému a nevyZzadovalo jejich obchazeni, deaktivaci, nahrazeni nebo zasadni
zménu architektury prostredi objednatele.

Regeni musi byt navrieno tak, aby umozriovalo integraci do existujici infrastruktury objednatele, zejména v oblasti
autentizace, fizeni pFistupd, logovani, monitoringu a sitové komunikace, pokud to povaha systému umoziiuje nebo pokud
objednatel nestanovi jinak.

Konkrétni technickd implementace, konfigurace, topologie sité a detailni architektura prostfedi objednatele nejsou
soucasti tohoto dokumentu a mohou byt sdéleny pouze v rdmci konkrétni verejné zakazky nebo jiné neverejné dokumentace
objednatele.
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24. Specifické bezpecnostni pozadavky objednatele (véetné pozadavkl zfizovatele)
Tato kapitola dopliiuje obecné a technické poZzadavky dokumentu o konkrétni provozni a bezpecnostni pravidla; v
pfipadé rozporu se pouzije pfisnéjsi pozadavek.
24.1 Obecna ustanoveni

Objednatel stanovuje specifické bezpecnostni a provozni pozadavky, které vychazeji z jeho internich pravidel a
soucasné zohlednuji poZadavky zfizovatele (Kraje Vysocina), relevantni legislativu a principy fizeni kybernetické bezpecnosti;
tyto pozadavky jsou pro dodavatele zdvazné v plném rozsahu a dopliiuji obecna ustanoveni tohoto dokumentu, pficemz v
pfipadé rozporu se pouzije pfisnéjsi poZadavek.

24.2 Identita, autentizace a sprdva pristupti

Dodavatel je povinen zajistit ochranu pristupovych Udajd a pouzivat vyhradné personifikované Gcty jednoznacné
priraditelné ke konkrétni fyzické osobé; pristupova opravnéni mohou byt vyuzivana pouze pro schvaleny ucel a v rozsahu
odpovidajicim principu minimalnich opravnéni.

Autentizace musi odpovidat aktudlnim bezpecnostnim standard(im, zejména s vyuzitim vicefaktorové autentizace
tam, kde to povaha systému umoznuje (zejména vzdaleny pfistup, privilegované ucty a pfistup k citlivym systémam).

Hesla musi byt chranéna proti neopravnénému zpfistupnéni, uklddana vyhradné v zabezpecené (hashované)
podobé a nesmi obsahovat odvoditelné informace (napf. jméno, login nebo ndzev organizace); v pfipadé podezieni na
kompromitaci musi byt neprodlené zménéna.

Minimdlni poZadavky na hesla jsou stanoveny dle bezpecnostni politiky objednatele ndsledovné:
béZné uzivatelské ucty:
- minimalni délka 12 znaka,
- obsah Ctyr kategorii znakd (mald pismena, velkd pismena, Cislice, specialni znaky)
privilegované (administratorské) ucty:

- minimalni délka 20 znakd,
- obsah ¢tyr kategorii znakd (mala pismena, velka pismena, Cislice, specialni znaky)
- povinné poufiti vicefaktorové autentizace, pokud to technicky umoziuje zplsob pfistupu.

Ucty externich dodavatel(:

- minimalni délka 17 znaka,
- obsah Ctyr kategorii znakd (mala pismena, velka pismena, Cislice, specialni znaky)

- povinné poutziti vicefaktorové autentizace, pokud to technicky umoznuje zplsob pfistupu.

Platnost hesel je omezena na maximalné 12 mésicl, priCemz zména hesla musi byt provedena vzdy pri podezieni
na jeho kompromitaci nebo pfi zméné opravnéni.

Objednatel vyuZiva centralizovanou spravu identit a pfistupl (IDM), ktera mize u vybranych typu Gct uplatiovat
odlisna pravidla nez doménova politika Active Directory; dodavatel je povinen tyto rozdily respektovat a fidit se pravidly
stanovenymi objednatelem.

Privilegované Gcty musi byt oddéleny od béznych uZivatelskych ucti a jejich pouziti musi byt omezeno vyhradné na
¢innosti spravy a udrzby systému; veskeré pouZziti téchto uctl musi byt auditovatelné.

Pristupova opravnéni tretich stran podléhaji schvaleni objednatelem a musi byt ¢asové omezena, pravidelné
prezkoumavana a neprodlené odebrana po ukonceni dlivodu jejich pridéleni.
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24.3 Soucinnost a Fizeni zmén

Dodavatel je povinen zajistit soucinnost s ICT Utvarem objednatele pfi navrhu, implementaci a provozu feseni,
pficemz veskeré zasahy do infrastruktury, zmény konfigurace a integracni kroky podléhaji predchozimu schvaleni
objednatelem a musi byt oznameny s dostate¢nym predstihem. Dodavatel je sou¢asné povinen respektovat pozadavky na
evidenci a fizeni zmén, véetné vedeni dokumentace v nastroji urceném objednatelem nebo zfizovatelem (napft. Technet),
pokud objednatel nestanovi jinak.

24.4 Vzddleny pristup

Vzdaleny pristup dodavatele do ICT infrastruktury objednatele je povolen pouze na zakladé predchoziho schvaleni
objednatele, v rozsahu a po dobu nezbytné nutnou pro plnéni smluvnich povinnosti. Pfistup musi byt fizeny, auditovatelny
a nesmi byt vyuzivan mimo schvaleny ucel. Podrobné podminky vzdaleného pfistupu jsou stanoveny v samostatné kapitole
25.

24.5 Rizeni rizik, bezpecny provoz a vyvoj

Dodavatel je povinen zajistit fizeni rizik v rozsahu odpovidajicim charakteru plnéni, zejména identifikaci aktiv,
hodnoceni rizik a jejich pribéziné fizeni. SouCasné je povinen zajistit bezpecny vyvoj a provoz reSeni, v€etné ochrany
zdrojovych kodu, fizeni pristupll, verzovani, logovani a zalohovani, a nesmi zaznamenavat citlivé udaje (napf. hesla nebo
kryptografické klice) do logu.

24.6 Rizeni bezpeénostnich incidenti

Dodavatel je povinen bez zbyte¢ného odkladu informovat objednatele o bezpecnostnich incidentech nebo
nestandardnim chovani souvisejicim s informacnimi aktivy objednatele a poskytnout soucinnost pfi jejich feSeni, véetné
analyzy a plnéni oznamovacich povinnosti.

24.7 Kryptografie a ochrana komunikace

Pouzivané kryptografické prostiedky musi odpovidat aktualnim doporu¢enim NUKIB a nesmi vyuZivat zastaralé
nebo nedostatecné bezpecéné algoritmy; komunikace musi byt Sifrovana s vyuzitim standardnich protokol( (napf. TLS 1.2 a
vyssi) a bezpecnych konfiguraci.

24.8 Vztah k poZadavkiim zfizovatele

Dodavatel je povinen zohlednit také dalsi bezpecnostni a provozni pozadavky vyplyvajici z metodik a pokynl
zfizovatele, pokud jsou objednatelem aplikovany; neni pripustné jejich obchazeni nebo snizovani jejich trovné. Podrobnéjsi
podminky mohou byt stanoveny samostatnou pfilohou nebo provozni dokumentaci objednatele.

25. Vzdaleny pfistup

Dodavatel je povinen pti navrhu feseni zohlednit, Ze veskery vzdaleny pfistup bude realizovan vyhradné v souladu
s touto kapitolou.

25.1 Obecnd ustanoveni

Vzddleny pfistup do ICT infrastruktury objednatele je umoznén pouze v pfipadech, kdy je nezbytny pro plnéni
smluvnich, servisnich nebo provoznich ¢innosti dodavatele, a to vidy na zakladé predchoziho schvaleni objednatelem.
Dodavatel je povinen navrhovat feseni tak, aby potieba vzdaleného pfistupu byla minimalizovadna a aby systém nebyl zavisly
na trvalém vzdaleném pristupu dodavatele.

Veskeré vzdalené pristupy musi byt fizené, auditovatelné, Casové omezené a jednoznacné priraditelné ke konkrétni
fyzické osobé; neni pripustné vyuzivani sdilenych G¢tl ani nefizenych pristupd. Pfistup smi byt vyuZivan vyhradné pro
schvaleny uUcel a v rozsahu odpovidajicim principu minimalnich opravnéni.
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25.2 Zpisob realizace vzddleného pristupu

Primarnim zpUsobem realizace vzdaleného pfistupu je zabezpecené pfipojeni prostiednictvim VPN infrastruktury
objednatele provozované na bezpecnostni platformé Check Point, pficemz komunikace probiha primarné v IPv4 a podpUrné
v IPv6. Pristup je chranén vicefaktorovou autentizaci.

Po navazani VPN spojeni je pfistup omezen bezpecnostnimi pravidly pouze na uréené systémy, sitové segmenty a
nezbytné sluzby; neni pfipustné pozadovat ploSny nebo neomezeny pristup do infrastruktury objednatele. Veskera
komunikace podléha fizeni, filtrovani a logovani.

Vedle plného sitového pristupu mdze objednatel umoznit pristup k vybranym aplikacim prostfednictvim
aplikacniho nebo portalového feseni, které omezuje rozsah dostupnych sluzeb pouze na konkrétni publikované aplikace.

25.3 Propojeni systémii (IPsec, neverejné sité)

V odlvodnénych ptripadech muizZe byt realizovdano trvalé propojeni mezi infrastrukturou objednatele a
infrastrukturou dodavatele formou Sifrovaného IPsec tunelu, zpravidla navazovaného z prostfedi objednatele smérem k
dodavateli. Takové propojeni podléhd individudinimu schvaleni a musi byt omezeno pouze na konkrétni definované
komunikacni toky.

Dodavatel je povinen pifedem doloZit technicky popis komunikace, zejména cilové adresy, porty, protokoly a ucel
komunikace. Neni pfipustné poZadovat obecny nebo neomezeny sitovy ptistup.

25.4 Vyjimecné pristupy a operativni zdasahy

Ve vyjimecnych pripadech mizZe byt povolen jiny zplsob vzdaleného pristupu (napf. pfimé pripojeni na sluzbu nebo
nastroj vzdalené podpory), vidy viak pouze na zakladé predchoziho schvéleni, na omezenou dobu a pro konkrétni Ucel. Tyto
pfistupy jsou standardné blokovany a jejich povoleni je realizovano pouze docasné.

25.5 Zddosti o vzddleny pFistup a Ihiity

Pozadavky na zfizeni, zménu nebo zruseni vzdaleného pristupu je dodavatel povinen zasilat prostfednictvim
oficialniho kontaktniho e-mailu ICT Utvaru objednatele: it@nnm.cz, pokud objednatel nestanovi jinak.

Zadost musi byt poddna minimalné 3 pracovni dny predem, pokud neni dohodnuto jinak, a musi obsahovat
minimalné:
jméno a pfijmeni osoby, e-mailovou adresu, mobilni telefonni islo (pro ucely vicefaktorového ovéreni), nazev

organizace dodavatele, divod poZadavku, poZadovany rozsah opravnéni (systémy, sluzby), poZzadované casové obdobi
pristupu.

V pfipadé planovanych servisnich zdsah( je dodavatel povinen ozndmit termin a rozsah praci minimalné 2 pracovni
dny predem. V pfipadé mimoradnych nebo havarijnich situaci Ize tyto Ih(ty primérené zkratit, avSak pfistup musi byt vidy
dodatecné evidovan a schvdlen.

NeUlplné Zadosti mohou byt odmitnuty nebo vraceny k doplnéni.
25.6 Provozni pravidla a omezeni

Jakykoliv vzdaleny pfistup musi byt pfedem schvdlen objednatelem, ¢asové omezen a po ukonceni Cinnosti
ukoncen. Dodavatel je povinen zajistit, Ze osoby vyuZivajici ptistup budou jednoznacné identifikovatelné a budou jednat v
souladu s bezpecnostni politikou objednatele.

Objednatel si vyhrazuje pravo vzdaleny pfistup kdykoliv omezit, prerusit nebo ukoncit, zejména v ptipadé
bezpecénostniho incidentu nebo poruseni pravidel.
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25.7 Bezpecnostni omezeni

Objednatel aktivné blokuje neautorizované nastroje pro vzdaleny pristup a monitoruje pokusy o jejich pouziti.
Dodavatel neni opravnén pouzivat vlastni VPN feseni, tunelovani ani jiné prostredky pro obchazeni bezpecnostnich opatreni
objednatele.

Dodavatel je povinen zajistit, aby vSechny osoby vyuzivajici vzdaleny pristup byly prokazatelné pouceny o téchto
pravidlech a dodrzovaly je.
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